SSL-geschutzte Verbindungen mit dem “Internet Information
Server" (1IS) unter Windows Server 2003

Dieses Dokument beschreibt, wie man mit dem IIS Zertifikatantrage (CSRs)
erzeugt und aufgrund des CSR von der DFN-PKI generierte Zertifikate in den IIS
einspielt.

Die hier gezeigten Bildschirmfotos sind mit einer englischen Version des Windows
Server 2003 entstanden, die Vorgehensweise ist jedoch bei Windows Server 2008
und mit lokalisierten Versionen vergleichbar.

1. Zertifikatsantrag erzeugen

Starten Sie die Management-Oberflache 'Dwmm,
des IIS: Jrowreesew | Swomwe B
_ wodomsges D G ' s oo o
- Command Prompt s ks ond Fases :’: :::::::;
jmw ) te and support
ﬁwawn o) Bomch
] Run...

o Microsoft NET Framework 1.1 Configuration
o Mcrosoft NET Framework 1.1 Wizards

@ Network Load Balancing Manager

B Performance

(& Remote Desktops

H Routing and Remote Access

& Services

B Terminal Server Licensing
moﬁ @mm =) Terminal Services Configuration

Al programs ¥

[#sr |(3 & 4 Terminal Servces Mansger
. . . § Internet Information Services (I15) Manager =10l x|
Wahlen Sie mit der rechten Maustaste e s we ww lelx]
den gewiinschten Webserver und in dem . —-=2222 "% T e

erscheinenden Aufklappmenu den Punkt Wﬂm;“““m
"Properties":

— Explore
Open
Permissions
Browse

Wb Service Exte

Stog.

Pause

tew »
Al Tasks »

New Window from Here

Delete
Rename
Refresh

K I |
[Opens the properties dakogbox__ Lis |
Default Web Site Properties 21 x|

Waéhlen Sie im Karteireiter "Directory — Wese | oo Ifﬁ?mm s|| —
H n H H n e ",
Security" die Aktion "Server Certificate": o s s contr

Enable anonymous access and edit the
authentication methods For this resource. |1

IP address and domain name restrictions

Grant or deny access to this resource using
IP addresses or Internet domain names.

Secure communications

Require secure communications and
<20  enable chent certificates when this
resource is accessed,
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Der "Web Server Certificate Wizard"
wird gestartet. Fahren Sie mit "Next"
fort:

Wahlen Sie "Create a new
certificate" und bestatigen Sie mit
"Next":

Wahlen Sie "Prepare the request..."
und bestatigen Sie mit "Next":

UNIVERSITAT
/EU/‘
/f(( PASSAU -Rechenzentrum-

Welcome to the Web Server Certificate Wizard. x|

Welcome to the Web Server
Cerntificate Wizard

This wizard helps you create and administer server
certhcates used n secure Web commurecabions
betwesn pour server and & chent

Status of your 'Web Server

‘Your Web Server doesnt have a certificate installed
and you don’t have any pending requests

Cerificate Wizard will help you to create a new
certihicate for this Web Server or attach to an
exizhng cerhhicate

To continue, chck Nest

Neis )|  Cancel |

Server Certificate

These ae the methods for assigning a certificate to a'web site

Select the method pou want to use for this web site

« Create a new certihcate.

" Asngn an exsting certihcate

" Import a certificate from a Key Manager backup file
" Import & certificate from a phx file

 Copy or Move a certificate rom a remote server site to this site

« Back Hest >

Delayed or Immediate Hequest
‘Y'ou can prepare a request to be sent later, or you can send one
imimediate

Do you want to prepare a certificate request to be sent later, or do you want to send it
immediately to an online certificaton authority ?

& Prepare the request now, but send i lated
(o

< Back Nest » Cancel
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. o x|
Vergeben Sie einen (beliebigen) Namen,  Wome nd Secuty Settings

L, X Your new certificate must have a name and a specific bit length
unter dem das Zertifikat im 1IS bekannt
gemacht werden soll. Setzen Sie die Type a name fxthe new cetficate. The name shoud be easy for you o refer o and

SchlUssellange unbedingt auf 2048: Nage
|MmWebsieh

The bit length of the encryphion key determines the
lhmh&hﬁhmhm Hm owﬂmw

Bit length -

[T Select cryptogia IR 0iovider (CSP) for this cedtificate

G|

: : - x|
Geben Sie bei "Organization" “bianication infomation
Your certificate must nchude information about pour organization that

"Universitaet Passau" exakt ein und bei distinguishes it from other organizations
"Organizational unit" den Namen lhrer e
Einrichtung, z. B. ‘"Lehrstuhl fur I s o s iz s o o i G
Sicherheit": For bt infommaton. coneul corlicaton autholy's Web s

Drganization:

[Universitast Passau M -]

Drganizational yrit:

IEntHu‘qsm b ﬂ

T

I1S Certificate Wizard x|

Your Site’s Common Name
Your ‘Web site's common name is its fully qualified domain name.

Als "Common name" geben Sie den
vollstandigen Namen lhres Servers ein,

Type the common name for your site. [f the server is on the Intermet, use a valid DNS

unter dem er im Internet bekannt ist: e he seves o the . you ey s 0w h computr's NG5

If the common name changes. you will need to obtain a new certificate

Common name:

|rnemewe1 ennchiung uni-passau de ﬁ

_Concel_|

Als "Geographical Information geben Sie e
bitte "DE (Germany)", "Bayern", "Passau" The cedlicalon authoslytequives the oowing geosaphic nomsaton
an, wie rechts dargestellt:

Country/Region:

W

State/province:

|anh ﬂ

City/locaity

|Passcu h ﬂ

State/province and City/locality must be complete. official names and may not contain
e

e [T cms |

/I\_U/‘ UNIVERSITAT
/f(( PASSAU -Rechenzentrum- -3- Stand: 21.05.2010/ Ra




Legen Sie hier den Namen fest, unter - Cetficate feaues Fie Nome

Y'our certihicate request is saved as a text fle vath the file name you

dem der CSR abgespeichert werden soll. ek
Normalerweise ) kdnnen Sie den D
Systemvorschlag ubernehmen: o name:

|c \certreg b Browse

<gock [ Hews )|  cocel |

Priifen Sie die Angaben und bestéatigen - -

Request File Summary

Sle mlt "NeXt": Vou have choten to generate a request file.

To generate the following request, chck Nest
File name: ¢ \certreqg i
Your iequest contains the following information

ltsued To menserver sinnichiung uni-passau de
Friendly N ame Meine W ebite

Country/Region DE

State / Province Bayem

City Passau

Drganization Uriverstaet Passau

Drganizational Uit Ernchtungsname

cgack  [THeas )| cancel |

Die Generierung des Zertifikatsantrags

. 11S Certificate Wizard x|
ist abgeschlossen, wenn nebenstehende Completing the Web Server
Anzeige erscheint, die Sie mit "Finish" Centificate Wizard
bestatigen:

You have successhully completed the ‘Web Server -
Certificate wizaid A certificate request was created and
saved to the file:

¢ \certreg txt

Send or e-mail this file to your cemification suthority

which will send pou a response file contaring pour new
certficate ;I

To close this wizard, chick Finish

[ |

2. Zertifikat beantragen

Mit dem Zertifikatantrag in der Datei certreq.txt kdnnen Sie nun uber die
Webschnittstelle der DFN-PKI ein Zertifikat beantragen, wie es im Dokument
"Beantragung von Zertifikaten fur Server der Universitat Passau Uber den DFN-
PKI-Dienst",” Abschnitt 3 bis 6, beschrieben ist.

* siehe
http://www.rz.uni-passau.de/fileadmin/Dateien/Dokumente/serverzertifikat_howto.pdf
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3. Zertifikat im IIS installieren

Speichern Sie das von der DFN-PKI per E-Mail
erhaltene Zertifikat (Mailanhang) zunachst

lokal ab. Dann wahlen Sie in der
Management-Oberflache des IS bei den
Eigenschaften lhrer Website nochmals
"Server Certificate":

Der "Web Server Certificate Wizard"
informiert Sie, dass bereits ein

Zertifikatsantrag vorliegt. Bestatigen Sie mit
"Next":

Wahlen Sie "Process the pending request...":

Geben Sie den vollstandigen Dateinamen zu
dem abgespeicherten Zertifikat ein
(beachten Sie, dass der Dateiname mit .pem
endet):
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Default Web Site Properties 7%
Web Site | Performance | ISAP] Filters | Home Directory |
Documents Drectory Securty | HITPHeaders | CustomErors |

Authentication and access control
Enable anonymous access and edit the

&4 authentication methods for thi resource.

IP address and domain name restrictions

°

Grant or deny access to this resource using

Edk...

IP addresses or Internet domain names.

Secure communications

Require secure communications and
=3 enable chent certiicates when this
resource is accessed.

Server Certificate...

‘Welcome to the Web Server Certificate Wizard.

Welcome to the Web Server
Cerntificate Wizard

This wazard helps pou creale and admirester serves
certificates used in secure Web communications
between your server and a chent.

Status of pour Web Server

You have a pending certicate request. Certificate
Wizard will help you to process the response hom a
Certific.ation Authority of to remove this pending
request

To continue, click Next

x|

115 Certificate Wizard
Pending Certificate Request
A pending certificate request is a request lo which the certification
authority has not yet responded

A certificate request is pending. What would you ke to do?
(% Process the pending request and install the certticate
" Delete the pending request

< Back Mest »

Process a Pending Request

Process a pending certificate request by retrieving the file that contains
the certification suthority’s response.

Enter the path and file name of the file contaning the certific stion authonty's response

Path and file name:
[C\cen 267152315 perd *— Browse.. |

< Back Hest > Cancel
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Geben Sie die Portnummer an, die fur PO oot ot e s st

SSL-gesicherte Verbindungen genutzt

werden soll (im Normalfall ist die

Vorgabe 443 korrekt): 551, post i web she sheuk uee:
o

<Back [[Heis> ||  Cancel |

Bestatigen Sie die Richtigkeit der
Zertifikatsdaten mit "Next": Certiicate Summary

Tou have chosen to instal a certficate from a response file.

To instal the follovang cetificate, chck Next

File name: Ch\cet-267192915 pem

Certiicate detais

lssued To menserver einnchiung uni-passau de
lssued By Uriversitast Passau CA - GO
Expration Date 4/22/2m0

Intended Purpose Server Authenhcaton
Friendly Name Mene ‘Website
County/Region DE

State / Province Bayemn

City Passau

Organzahon Universitast Passau
Organzabonal Unit Ennchlungsname

<gack [Hets ||  cocel |

Sie kdnnen die Zertifikatsinstallation mit EEECEETEET 2
Completing the Web Server

Finish" abschlieRen: Certificate Wizard
X

You have successhully completed the Web Server
Certficate wizard

A certificate i now nstalled on this serves
It you need lo renew, replace, or delete the certhicate in the

future, pou can use the wizard again

To close this wizard, chck Finish
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. , 2%
Sie sollten nun noch dafur sorgen, dass e e

nur noch SSL-gesicherte Verbindungen zu Cocumerts ~ Orectory Searty | HTTPHeaders |  Customerrars

Ihrem Server aufgebaut werden kdnnen. A o
Wahlen Sie dazu die Aktion "Edit": bl athentcaton methods fo tes rescce.

IP address and domain name restrictions

Grant or deny access to this resource using
IP addresses or Internst domain names,

Edt... |
Secure communications
=0 :ﬁ'ﬂ%m.ﬁ“ﬁ Server Certficate...
resource is acces: 8
Yencetfinz.. |
———p .. |
o | comel | [ vee |
Markierer_] _Sie "I_Requ_ire secure channel" posr—— =
und bestatigen Sie mit "OK": )
Require 128-bit encryption
Chent certificates

% Igngre chent certificates
 accept chent certificates
" Require dhent certificates

[~ Enable chent certificate mapping

Client certificates can be mapped to Windows user
accounts. This allows access control to resources using
chent certificates.

[T Enable certificate brust kst

I I

4. Zertifikatskette installieren

Damit das installierte Zertifikat von den Webbrowsern der Benutzer korrekt
uberpruft werden kann, mussen Sie noch einmalig die Zertifikate der sog.
Zwischenzertifizierungsstellen installieren. Diese erhalten Sie, indem Sie mit dem
Browser folgende Seite aufrufen:

https://pki.pca.dfn.de/uni-passau-ca/pub

Klicken Sie auf den Reiter "CA- G -rm oo omn oopmo T
Zertifikate". L py— B
,ID‘(] bﬂﬁgswm __DFN_ "~

CA-
Hier kannen Sie das Wurzelzertifikat, das DFN-PCA Zertifikat das Ca-Zartifikat in Threm
Browser instalberen oder ale Zertifikate in einer Datei spekhem.

‘Wahlen See “Wurz Zestificat” brw. "UNI-PASSAL CA Zertifikat™ um
das “Zartilcat in heom Browser 7u i y
Wahlen Sie Zerfikathette " Wenn Sie tie Zerthikate in einer Datel speichem
ur finden Sio unkar “Hifa
........ =
b |
[T [ Trusted stes [ e v
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/7 UNLPASSAL CA - Windows Internet Explorer =0l x|
Klicken Sie mit der rechten Maustaste © == = ECTERIEL =L

B Gt Yew Fowoes Lok e

auf "DFN PCA-Zertifikat" und speichern e sumu [I &8 cm b s wo
Sie mit "Save target as ..." die Datei | o —DFN_ -

lPassau

"intermediatecacert.crt" auf der Fest- | i
Zertifikate | EFENIITETNS ., - ot ife | Fitan | RIS e ndan
Wurzalzertifikat | DFN-PCA Z . PIBASSAL CA Zartifikat Zertifikatketta anzeigen

platte ab.

Verfahren Sie ebenso bei "UNI-PASSAU
CA Zertifikat"; die betreffende Datei

P, it
PFN-PCA Zartifikat das CA-Zertifikat in Threm
prtifikate in einer Datel speichem.

. - Cogry Shortot Fertificat” bew. "UNI-PASSAL CA Zertifilkat” um
sollte als "cacert.crt" auf der Festplatte I T et n s ot sl
abgespeichert werden. sattogons.

Kontal "1 Lfragen finden Sie unter “Hilfe”.

Wy | Trusted stes. e -—l
Offnen Sie nun den Ordner, in dem Sie RO

die beiden Dateien abgespeichert L. 5 w50 %9 o (

haben. Doppelklicken Sie auf die erste a=siam e e B
Hl n Folders X | | Name - [ Size [ Type [oa
Datei "cacert.crt". @ oraio o 2 ety Contete 21
(2) My Documents distecacart cer - 2KB  Security Certificate 21

o @ v ce e 0k K e
&/ Recyde Bin N

< | ]

21 x|
Es wird eine Information zu diesem Zertifikat el |petais | certicationrats |
angezeigt. Klicken Sie auf "Install
Certificate ..."

-] Certificate Information

This certificate is intended for the following purpose(s):

*Protects e-mail messages
sEnsures the identity of a remote computer

Issued to: Universitaet Passau CA - GO1

Issued by: DFM-Yerein PCA Global - GO1

¥alid from 19.02.2007 to 18.02.2019

Es startet der "Certificate Import Wizard", S A

Klicken Sie auf "Next". ﬁﬁ.';":,“" to the Certificate Import

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists From your disk to a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. & certificate store is the system area where
certificates are kept.

To continue, dick Next.

N

| Next > | Cancel
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Wahlen Sie "Place all certificates in the Corticate Shore

following store" wund klicken Sie auf e
"Browse...".

‘Windows can automatically select a certificate store, or you can specify a location for
" agtomatically select the certificate store based on the type of certificate
% Place all certificates in the following store

Certificate store:

<Back Next > cancel |

Select Certificate Store 2 x|

Nun aktivieren Sie das Kastchen "Show
Select the certificate store you want ko use,

physical stores" und wahlen in der
angezeigten Struktur "Local Computer" im

Zweig "Intermediate Certification =] Intermediate Certification Authorities d
Authorities". Bestatigen Sie mit "OK", —| Registry
1 Group Policy J
B ocal Computer

+-_] Trusted Publishers

+ 1 Lintristed Certificates hd
“| | »

physical stores
m Cancel |
Jetzt konnen Sie den vorhergehenden x|

Dialog mit "Next" fortsetzen. Certificate Store

Certificate stores are system areas where certificates are kept.

‘Windows can automatically select a certificate store, or you can specify a location for
¢ aytomatically select the certificate store based on the type of certificate
& Place all certificates in the Following store

Certificate store:
Intermediate Certification Authorities\Local Computer

\

< Back | Next > | Cancel

Certificate Import Wizard x|

Completing the Certificate Import

Sie kdnnen den "Certificate Import Wizard" jetzt Wizard
mit "Finish" beenden.

You have successfully completed the Certificate Import
wizard.
You have specified the following settings:
Certificate S S SLSRIEZE [rtermediate Certifice
Content Certificate
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Bestatigen Sie nun nochmals mit "OK". X

1 J The import: was successful.

Wiederholen Sie den Importiervorgang in der gleichen Weise mit der Datei
"intermediatecacert.crt".
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