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Phishing Angriffe auf Universitätsangehörige

Sehr geehrte Damen und Herren,

Aktuell häufen sich Phishingversuche via E-Mail gegenüber Accounts der Universität
Passau. Die Universität verschickt niemals E-Mails die zur Herausgabe ihrer Nutzerda-
ten auffordert.

Die folgenden (einfachen) Hinweise sollen Ihnen bei der Erkennung von Phishingver-
suchen helfen:

1. Herkunft: Der Absender den der Mailclient anzeigt ist vergleichbar mit dem Ab-
sender in einem Briefkopf. Dieser muss nicht mit dem Absender des Briefum-
schlages übereinstimmen. Wenn Sie von einem Absender keine E-Mail erwarten,
ist immer vorsicht geboten. Je nach Mailclient lässt sich der Absender auf dem
Umschlag der Nachricht separat überprüfen.

2. Links: Bei Links in E-Mails gilt generell Vorsicht, insbesondere wenn Sie von ei-
nem Abesender keine Nachricht erwarten. Vergewissern Sie sich das der Link
in der E-Mail zu einer Ihnen plausibel erscheinenden Addresse führt. Um dieses
Problem zu vermeiden, können Sie auf den Empfang von HTML-Nachrichten ver-
zichten und stattdessen Ihren Mailclient auf “Nur-Text”-Nachrichten konfigurieren.

Das ZIM schickt Ihnen niemals E-Mails, die Sie zur Eingabe Ihres Passwortes auffor-
dern. Sobald ihr Passwort abläuft werden Sie via Mail daran erinnert.



Sollten Sie Fragen haben, oder Hilfestellung bei der Konfiguration benötigen, wenden
Sie sich an das ZIM.

Mit freundlichen Grüßen,


