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Worum geht es konkret?

● Computerprogramme können Speicherbereiche, die sie 
eigentlich nicht sehen dürften, auslesen.

● Diese Bereiche können
vertrauliche Daten enthalten
– Passwörter

– geheime Schlüssel

– vertrauliche Dokumente

● Es sind wohl grundsätzlich alle Geräte betrofen, deren 
Prozessor in den letzten 20 Jahren hergestellt wurde!

● Kein Softwarefehler, sondern in der Architektur 
moderner Prozessoren begründet.

● Eigentlich ein alter Hut ...
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Wer ist betroffen?

● Nutzer von PCs und Smartphones
– noch größere Gefahr durch Schadsoftware

● Nutzer von Web-Browsern
– JavaScript-Code auf Webseiten kann Tastatureingaben 

(auch außerhalb des Browserfensters) mitlesen

● Nutzer auf Multiuser-Systemen (z. B. Terminalserver)
– ein anderer Nutzer kann meine Daten lesen

● Betreiber/Nutzer von virtuellen Servern
– ein anderer virtueller Server auf der gleichen 

Maschine kann meine Daten lesen

Also: wirklich alle!
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Was tun?

● Updates (Patches) einspielen (soweit verfügbar …)
– Für Android-Smartphones aus dem niedrigen und mittleren 

Preissegment gibt es oft keine Updates.

● Die Updates mildern z. T. nur die Symptome, beseitigen 
aber nicht die Ursachen.
– eigentlich wäre ein Tausch der betrofenen Prozessoren 

erforderlich!

– Ersatz gibt es aber noch gar nicht …

● Für vom ZIM verwaltete zentrale Systeme und Arbeitsplatz-
PCs sorgt das ZIM für das Einspielen von Updates.
– Für alle anderen Geräte ist der Benutzer selber 

verantwortlich.
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Technische Hintergründe

● eigentlich handelt es sich um drei Probleme mit 
ähnlichen Angrifsvektoren [1]:
– CVE-2017-5715 und CVE-2017-5753 ("Spectre")

– CVE-2017-5754 ("Meltdown")

● ausgenutzt werden folgende Eigenschaften 
heutiger Prozessoren:
– spekulative ("im-voraus") Ausführung von 

Programmcode (bevor entschieden werden kann, ob 
der Code überhaupt ausgeführt werden soll/darf),

– Lesen aus dem internen Prozessorcache ist 
wesentlich schneller als aus dem Hauptspeicher.
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Meltdown [2]

● Kernelspeicher ist durch einen
Userprozess adressierbar
(aber nicht direkt auslesbar).

● Exception macht Änderungen rückgängig, Cacheinhalt bleibt!

● nach Exception: Iteration über 256 memory pages (pagesize 
4K):
– beim Lesezugrif auf das Array rbx wird der Zugrif auf 
rbx[v*4K] für ein v ∈ {0,…,255} schneller ablaufen als für den 
Rest: an rcx ist der Wert v gespeichert! (vgl. auch [4])

die folgenden Anweisungen
werden weiter ausgeführt,
bis die Generierung der Exception
abgeschlossen ist.

verboten! (Generierung einer
Exception wird angestoßen)

https://nvd.nist.gov/vuln/detail/CVE-2017-5715
https://nvd.nist.gov/vuln/detail/CVE-2017-5753
https://nvd.nist.gov/vuln/detail/CVE-2017-5754
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Adressierung der Meltdown-Problematik

● Das Übel an der Wurzel packen: KPTI (kernel page-
table isolation) [5]

● Der Kernelspeicher ist nicht mehr vom Userprozess 
adressierbar (nur noch absolut notwendige Teile).

● Nachteil: Durch die notwendige Umschaltung 
zwischen Userspace- und Kernelspace-Pagetables 
kommt es zu Performance-Einbußen:
– ca. 5%, in bestimmten Fällen bis zu 30%.

● Angrifsfäche ist jetzt zwar kleiner, aber nicht ganz 
weg!
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Spectre [3]

● Idee: Identifkation von Codesegmenten ("gadgets") 
in legitimen Programmen, die bei spekulativer 
Ausführung das "verbotene" Lesen von 
Speicherbereichen durch einen Angreifer 
ermöglichen.

● Der Wert von array1[x] kann wie bei Meltdown 
wieder durch Probieren und Messen der 
Zugrifszeiten ermittelt werden.

x ist >= array1_size, aber es wird per
"branch misprediction" trotzdem der
then-Zweig ausgeführt
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Adressierung der Spectre-Problematik

● Eigentlich: spekulative Programmausführung müsste bei 
sensiblen Codeverzweigungen unterbunden werden!
– nicht praktikabel: Was ist "sensibel"?

● Unterbindung für alle Verzweigungen führt zu größeren 
Performance-Einbußen.

● Idee: "Intelligente" Unterbindung wird durch Compiler 
erledigt (Patches für gcc8 und gcc7.2 [6]).
– Recompilierung sämtlicher Software notwendig!

● Microcode-Fixes durch CPU-Hersteller?

● mittelfristige Auswirkungen des Problems unklar:
"There is currently no way to know whether a particular code construction 
is, or is not, safe across today's processors - much less future designs." [3]
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