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Speicherung von Zugangsdaten auf Servern der Fa. Google

Sehr geehrte Damen, sehr geehrte Herren,

als  Besitzer  eines  Smartphones  oder  Tablets  mit  Android-Betriebssystem  nutzen  Sie
möglicherweise  auch  unser  WLAN-Netz  über  eduroam  und  haben  deshalb  Ihre
RZ-Benutzerkennung samt Passwort auf dem Gerät gespeichert.

Android-Geräte  bieten  die  auf  den ersten  Blick  sehr  praktische  Funktion  „Meine  Daten
sichern“, die umfangreich persönliche Daten, u. a. WLAN-Passwörter und möglicherweise in
anderen  Apps  abgelegte  Zugangsdaten  bei  Google  speichert.1 Je  nach  Gerät  ist  diese
Funktion beim Anlegen eines Google-Kontos auf dem Gerät standardmäßig aktiv.

Ich empfehle  dringend,  diese  Funktion  abzuschalten
und  danach  sämtliche  Passwörter  zu  ändern,  die  auf
dem Gerät gespeichert sind!

• Android 2.x: In den Einstellungen „Datenschutz“ auswählen, der
Punkt „Meine Daten sichern“ darf nicht aktiv sein.

• Android  4.x  (s.  Bild):  In  den  Einstellungen  „Sichern  &  zurück-
setzen“ auswählen,  der Punkt „Meine Daten sichern“ darf  nicht
aktiv sein.

Ihre  RZ-Benutzerkennung  ermöglicht  Ihnen  nicht  nur  die
Benutzung von eduroam,  sondern  auch den Zugriff  auf  eine
Vielzahl  anderer  Dienste  an  der  Universität  (z.  B.  E-Mail,
Stud.IP, HISQIS). Durch die Übermittlung Ihres Passwortes an
Dritte (in diesem Fall Google) könnten Unberechtigte auf diese
Dienste unter Ihrer Identität zugreifen.

Im Übrigen ist die Weitergabe von Passwörtern an Dritte (auch
wenn  sie  automatisiert  geschieht)  in  §6  der  Benutzungs-
bedingungen des Rechenzentrums verboten.2

Für weitere Fragen stehe ich gerne zur Verfügung.

Freundlichen Gruß,

1 https://support.google.com/android/answer/1663708?hl=en
2 http://www.rz.uni-passau.de/dokumente/nutzungsrichtlinien/benutzungsordnung/
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Diese Funktion darf 
nicht aktiviert sein!


	Der IT-Sicherheitsbeauftragte (CISO)

