Don’t give phishing emails a chance!

Von ¥ mustder_man@noreply.servce.at

The address contains strange
characters or additions like
"service" or "info".

Sperrung des Kundenkontos - das kénnen Sie

Sehr geehrter Kunde!

Leider miissen wir Ihnen Mitteilen das ihr Kundenkonto aus Sicherheitsgriinden

deaktiviert wurde.

Aufgrund mehrerer fehlgeschlagenen Anmeldeversuchen und ungewdhnlichem
Aktivititen sahen wir uns gezwungen diese Schritte einzuleiten.

Was kénnen Sie tun?

endgliltig geléscht!

If you do not act, you will be
threatened that there will be
consequences.

If you don't do this, we will
have to block your account.”

Herzliche GriiBe
Mustermann

The e-mails are often written in a bad German or
partly in another language.
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Klicken Sie schnellstméglich auf den Link und melden sie sich dort mit deinen
Kundendaten an. Erledigen Sie das nicht bis zum Ende des Monats, wird Ihr Konto

http://www.musterseite.com/s?q +mail8iclient= -b-d&source=Inmtbm

For more information please visit:

https://www.hilfe.uni-passau.de/
en/office-pcs/e-mail/security-and-
spam-protection/

An e-mail from a reputable
company always begins with a
personal form of address.

Urgent need for action before
the deadline is feigned.

Links to external pages are referred to.

The linked website is fake and looks similar to
the original website.

The links often contain strange numbers

or character combinations.



