Dienstvereinbarung
tber den Einsatz eines IT-Fernwartungssystems

zwischen der Universitit Passau,
vertreten durch den Prdsidenten und den Kanzler,

und

dem Personalrat der Universitat Passau,
vartratan durch den Vaorsitzenden

§1

Gegenstand und Anwendungsbereich

Gegenstand dieser Regelung ist der Einsatz eines IT-Fernwartungssystems durch die hierzu
bevolimachiigten Mitarbeiterinnen und Mitarbeiter (im Folgenden Helpdesk-Personal). Das
Helpdesk-Personal erhéit Gber das Netzwerk einen kontrollierten Zugriff auf den Computer
von Beschaftigten mit deren Einwilligung und Mitwirkung. Dadurch kann es Akticnen auf
deren Computer verfolgen oder durchfiihren, chne sich selbst an diesen Arbeitsplatz zu
begeben. Tastatureingaben, Mausbewegungen und Bildschirmausgaben werden vom
entfernt stehenden Computer der Beschaftigten auf den Arbeitsplatz des Helpdesk-Personals

(bertragen.

§ 2

Geltungsbereich

Die Dienstvereinbarung giit fir alle Einrichiungen der Universitat und fiir alle Beschattigten
im Sinne von Art. 4 BayPVG.

§3
Zielsetzung

(1) Ein IT-Fernwartungssystem soll die Bedingungen fir den Einsatz des Servicepersonals
fur die Wartung, die Instandsetzung und die Losung von Softwareproblemen in
Zusammenarbeit mit den Beschaftigten vereinfachen, die Effizienz erhéhen und
Einsatzwegezeiten zu den Computern der Beschéftigten reduzieren.

{2) Der durch ein iT-Fernwartungssystem ermdglichte Zugriff darf nur im Rahmen der
unter Absatz 1 genannten Bedingungen und fUr dienstliche Erfordernisse genuizt
werden. Die Universitat schitzt das System gegen unbefugte Zugriffe von innen und
aullen.

(3) Die Universitdt darf Daten, die beim Einsatz eines Fernwartungssystems anfalien,
nicht zur Leisiungs- und Verhaltenskontrolle der Beschéftigten verwenden.
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§4
Beschreibung und Dokumentation

©) Ausschliefllich die Beschaftigten geben den Anstofl fur den Einsatz des IT-
Fernwartungssystems, indem sie auf ihrem Computer das Fernwartungsprogramm
starten und Kontakt mit dem zustdndigen Helpdesk-Personal aufnehmen. Die
Beschaftigten bevollméchtigen das Helpdesk-Personal erst durch Eingabe eines
Verbindungscodes, den dieses fir die Sitzung erzeugt und ihnen mitteilt. Die
Beschaftigten kénnen die Aktivitaten der Fernwartung jederzeit mitverfolgen und
durch Programmfunktionen abbrechen.
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(2] AUl dem Rechner Ger Deschaluglen werden ausschisilich i der Aniage
dokumentierte Teile des Fernwartungsprogramms dauerhaft installiert. Fir den
Einsatz der Software benétigen die Beschéftigten keine Administratorrechte des

Arbeitsplatzrechners.

(3) Technische Dokumentationen eingesetzter Software-Produkte sind als Anlagen Teil
der Dienstvereinbarung.

§5
Rechte der Beschaftigten

Die Fernwartung ist ein Dienstleistungsangebot, das Beschaftigte im Bedarfsfall annehmen,
aber auch ablehnen kdnnen.

§6
Rechte des Personalrats

Der Personalrat hat Zugang zu allen Stellen, die das Fernwartungsprogramm nutzen, und
kann auf allen Ebenen des Systems dessen ordnungsgeméRe Verwendung und die
Einhaltung des Datenschutzes kontrollieren.

§7
Datenschutz

(1) Die Universitat legt unter Beachtung der Zweckbestimmung des IT-
Fernwartungssystems und der Minimierung der Anzahl der Zugrifisberechtigten das
Helpdesk-Personal fest und dokumentiert dies in geeigneter Weise.

(2) Das jeweilige Helpdesk-Personal wendet das [T-Fernwartungssystem nur in seinem
Zustandigkeitsbereich an.

(3) Das Helpdesk-Personal darf notwendige Daten nur im erforderlichen Umfang einsehen.
Alle eingesehenen Daten sind vertraulich zu behandeln. Persénliche Daten der Be-
schaftigten dirfen ohne deren Einverstandnis nicht eingesehen, Ubertragen, geloscht
oder modifiziert werden.

(4) Die Universitdt speichert keine Verbindungsdaten wie Zeit, Datum, Dauer der Support-
Session, IP-Adressen der beteiligten Computer und Benutzernamen des Helpdesk-
Personals. Damit ist nicht nachvollziehbar, wer wann wem Hilfe geleistet hat.
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§8

Kenntnis der Dienstvereinbarung

Das Helpdesk-Personal ist in geeigneter Weise auf die Einhaltung dieser Dienstvereinbarung
hinzuweisen. Die Unterweisung ist in einer Unterschriftenliste mit Datum zu dokumentieren.

§9
Inkrafttreten und Geltungsdauer

M Die Dienstvereinbarung ftritt mit Unterzeichnung sofort in Kraft. Sie ersetzt die
Lienstvereinbarung Gber den Emsaiz eines ii-reiiiwanungssysiems aul Sasis dei

Fernwartungssoftware Ulira VNC vom 7. Mai 2010.

(2) Fur die Kindigung der Dienstvereinbarung gilt Art. 73 Abs. 4 des Bayerischen Per-
sonalvertretungsgesetzes in der jeweils glltigen Fassung. Die Vertragsparteien
mlssen unverziglich Verhandlungen (iber eine neue Dienstvereinbarung aufnehmen.
Bis zum Abschiuss einer neuen Dienstvereinbarung ailt die bisherige fort.

(3) Die Moglichkeit der Vertragsparteien, die Dienstvereinbarung jederzeit in beider-
seitigem Einvernehmen zu verdndern, bleibt unberihrt. Anderungen der Anlagen
stimmen die Vertragsparteien auBerhalb der férmiichen Anderung der Dienstverein-
barung schriftlich miteinander ab.

Passau, 03. August 2011

tt. Ch_

Professor Dr. Walter Schweitzer Ludwig
Prasident Kanzler

Robert Cieplik
Personalratsvorsitzender
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1. UltraVNC

Die Software UltraVNC steht tber www.uvnc.com zum Download zur
Verfugung und kann geman der GNU General Public License genutzt werden.

1.1. Einsatz unter Windows XP

Die benotigte Software wird den Beschéftigten Gber das Netzwerk als zentral
installiertes Programm zur Verfugung gestelit. Dieses Programmverzeichnis ist
schreibgeschuitzt. Verédnderungen an den Dateien kénnen nur das
Rechenzentrum, die IT-Verwaltung bzw. die IT der Universitatsbibliothek
vornehmen.

Eine vom Rechenzentrum erstellte Software (= Wrapper) ergénzt das
Programm Ultra VNC. Sie erleichtert durch automatische Ubergabe der
notwendigen Kommandozeilenparameter den Start von Ultra VNC.

Der Wrapper fur das Helpdesk-Personal unterscheidet sich vom Wrapper der
Anwender. Der Wrapper des Helpdesk-Personals errechnet aus der IP-
Adresse des Helpdesk-PCs und einer aus dem Bereich von 5500 bis 56C0
zufllig gewahiten Portnummer den Support-Code (6-stellige Zahl), der dem
Anwender mitgeteilt werden muss. Der Anwender startet seinen Wrapper und
wird nach dem Support-Code gefragt. Aus dieser Eingabe errechnet der
Anwender-Wrapper die Verbindungsdaten. Diese Verbindungsdaten werden
als Kommandozeilenparameter beim Start von Ultra-VNC auf dem Anwender-
PC verwendet.

Der Aufbau der Verbindung erfolgt vom Anwender-PC zum Helpdesk-PC, der
im sogenannten Listening-Mode auf den Verbindungsaufbau wartet.

1.2. Einsatz unter Windows 7

Abweichend von der unter 1.1 angegebenen Dokumentation fir Windows XP
ist es bei Windows 7 notwendig, dem Programm WINVNC.EXE den Zugriff auf
Netzwerkressourcen in der Windows-Firewall freizuschalten. Hierzu wird beim
Start der Fernwartung, der notwendige Firewall-Eintrag vorgenommen, sofern
er noch nicht vorhanden ist.



