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Warnung des Bundesamtes fur Verfassungsschutz (BfV) vor einer Angriffswelle auf

Benutzerkennungen von Universitatsangehdorigen

Sehr geehrte Damen, sehr geehrte Herren,

laut einer Warnung des BfV sind deutsche Hochschulen und Forschungseinrichtungen
Ziel einer hochwertigen Angriffswelle auf Benutzerkennungen. Die Angriffe dauern
vermutlich noch an. Die Mails enthalten Links, Uber die moéglicherweise Schadsoftware
verteilt wird oder Passworter ausgespaht werden. Eine dieser Angriffsmails ist der

folgenden Grafik zu entnehmen:
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Diece Nachricht informiert Sie dariiber, dasc Ihr Zugrifi auf das Bibliasthekskontn bald abliuft. Sie milssen
sich in Ihrem Konto anmelden. um weiterhin auf diesen Dienst zugreifen zu kbnnen. Kicken Sie dazu auf
die unten stehende Webadresse oder kopieren Sie sie und fligen Sie sie in Ihren Webbrowser ein. Eine
erfolgreiche Anmeldung aktiviert Ihr Konto und Sie werden zum Bibliotheksprofil weitergeleitet..

Bibliothokskontio

sich nicht einloggen kinnen, wenden Sie sich bitte an Ruth Jenkins unter fenking@uni
je fir sofortige Hilfe

Wenn Sie Fra iberprafen Sie bitte anhand der folgenden Liste die betreffende Bibliothek:
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Die Mail wird augenscheinlich von einem validen Mail-Account einer Hochschule
versendet. Der Mail-Header wurde von dem Angreifer jedoch manipuliert. Die Mail
enthalt eine gefalschte Signatur der Universitatsbibliothek.

Die Angreifer zielen wahrscheinlich darauf ab, das Netzwerk der jeweiligen Universitat
bzw. Forschungseinrichtung mit den erlangten Passwoértern zu infiltrieren. Die
Aufmachung der Mail sowie die gesamte Vorgehensweise lassen einen gezielten Angriff
auf Angehdrige der jeweiligen Universitat bzw. Forschungseinrichtung vermuten.

Bitte achten Sie auf verdachtige E-Mails mit derartigem oder ahnlich klingendem
Inhalt. Melden Sie ggf. eine verdachtige E-Mail dem ZIM-Support (bitte mit der
Funktion "als Anlage weiterleiten" an support@zim.uni-passau.de senden) und
vermeiden Sie, auf die enthaltenen Links zu klicken und auf Websites, die Sie nicht
selbst angesteuert haben, Ihren Benutzernamen bzw. Ihr Passwort einzugeben.
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