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Warnung  des  Bundesamtes  für  Verfassungsschutz  (BfV)  vor  einer  Angriffswelle  auf
Benutzerkennungen von Universitätsangehörigen

Sehr geehrte Damen, sehr geehrte Herren,

laut einer Warnung des BfV sind deutsche Hochschulen und Forschungseinrichtungen
Ziel  einer  hochwertigen  Angriffswelle  auf  Benutzerkennungen.  Die  Angriffe  dauern
vermutlich noch an. Die Mails enthalten Links, über die möglicherweise Schadsoftware
verteilt  wird  oder  Passwörter  ausgespäht  werden.  Eine  dieser  Angriffsmails  ist  der
folgenden Grafik zu entnehmen:

Besucheradresse Innstraße 33, 94032 Passau
Internetadresse www.zim.uni-passau.de

Dr. Christian Rank

Universität Passau . Rechenzentrum . D-94030 Passau

Der IT-Sicherheitsbeauftragte (CISO)



Die  Mail  wird  augenscheinlich  von  einem  validen  Mail-Account  einer  Hochschule
versendet.  Der  Mail-Header  wurde  von  dem Angreifer  jedoch  manipuliert.  Die  Mail
enthält eine gefälschte Signatur der Universitätsbibliothek.

Die Angreifer zielen wahrscheinlich darauf ab, das Netzwerk der jeweiligen Universität
bzw.  Forschungseinrichtung  mit  den  erlangten  Passwörtern  zu  infiltrieren.  Die
Aufmachung der Mail sowie die gesamte Vorgehensweise lassen einen gezielten Angriff
auf Angehörige der jeweiligen Universität bzw. Forschungseinrichtung vermuten.

Bitte  achten Sie auf verdächtige E-Mails mit derartigem oder ähnlich klingendem
Inhalt.  Melden  Sie ggf.  eine  verdächtige  E-Mail  dem  ZIM-Support  (bitte  mit  der
Funktion  "als  Anlage  weiterleiten"  an  support@zim.uni-passau.de  senden)  und
vermeiden Sie, auf die enthaltenen Links zu klicken und auf Websites, die Sie nicht
selbst angesteuert haben, Ihren Benutzernamen bzw. Ihr Passwort einzugeben.

Freundlichen Gruß,

Besucheradresse Innstraße 33, 94032 Passau
Internetadresse www.zim.uni-passau.de
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