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Ausgabe der Sicherheitsschlissel (YubiKey) im Rahmen der MFA-Einfiihrung

Sehr geehrte Damen und Herren,

im Rahmen der Einfihrung der Multifaktor-Authentifizierung (MFA) erhalt jeder Mitarbeiter lhrer
Abteilung/Einrichtung einen Sicherheitsschlussel als zuséatzliches Sicherheitsmerkmal fir den Zugang
zu den IT-Systemen an der Universitat Passau. Sie erhalten alle Sicherheitsschlissel fur die
Mitarbeiter lhrer Abteilung/Einrichtung per Hauspost. Die Seriennummern der Sicherheitsschlissel
sind den jeweiligen Personen bereits auf einer beiliegenden Liste zugeordnet. Die Ubergabe der
Sicherheitsschlissel muss entsprechend dieser Zuordnung an Ihre Mitarbeiter erfolgen.

Bitte beachten Sie dabei folgende Punkte:

1. Empfangsbestéatigung

Jeder Mitarbeiter muss den Erhalt des Sicherheitsschlissels auf einer beiliegenden
Empfangsbestéatigung quittieren. Die vollstandig ausgefillten Empfangsbestatigungen senden Sie bitte
gesammelt an das ZIM zurilick.

2. Nicht erreichbare Mitarbeiter
Sollten Mitarbeiter vorlibergehend nicht erreichbar sein (z. B. aufgrund von Urlaub oder Krankheit),
holen Sie die Ubergabe bitte zu einem spateren Zeitpunkt nach.

3. Schulungstermine
Bitte weisen Sie |hre Mitarbeiter auf die Zoom-Schulungstermine zur Nutzung des
Sicherheitsschliissels hin:

Dienstag, 02.12.2025, 10:00 - 11:00 Uhr

Dienstag, 09.12.2025, 10:00 - 11:00 Uhr

Die Teilnahme wird empfohlen, um den Umgang mit dem Sicherheitsschlissel und die Anmeldung
tiber MFA besser kennenzulernen. Die Einwahldaten fur die Schulungen erhalten Sie tber Stud.IP
(VA-Nr. 97688).
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4. Ruckgabe bei Austritt
Bei Beendigung eines Beschaftigungsverhaltnisses ist der Sicherheitsschliissel von den Mitarbeitern
zurtickzugeben.

5. Weitere Sicherheitsschlissel
Sollten weitere Sicherheitsschliissel benétigt werden, wenden Sie sich bitte an den ZIM-Support. Bitte
geben Sie bei der Anforderung die bendtigte Schnittstelle (USB-A oder USB-C) an.

6. Registrierung und Verwendung der Sicherheitsschlissel

Es wird erwartet, dass alle Mitarbeiter ihren YubiKey registrieren und jeweils mindestens zwei MFA-
Verfahren aktiviert haben (i.d.R. eine Authenticator-App und den physischen Sicherheitsschlissel).
Ein einzelner Verlust fuhrt somit nicht zu Zugriffsproblemen auf den Account.
Welches der angebotenen Verfahren zur regelmafigen Anmeldung verwendet wird, ist den
Mitarbeitern tberlassen.

Weitere Informationen und Anleitungen finden Sie unter https:/hilfe.uni-passau.de/mfa

Wir danken lhnen fur Ihre Unterstitzung bei der Umsetzung der MFA-Einfuhrung.

Freundliche GrifRRe
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