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Passwortdiebstahl: “Collection 1 – 5”

Sehr geehrte Damen und Herren,

Im Netz kursieren aktuell Sammlungen von diversen veröffentlichten Passwortdaten-
banken, in den Medien auch “Collection 1 – 5” genannt. Diese enthalten neben den
Hashwerten der betroffenen Passwörter unter Anderem auch personenbezogene Infor-
mationen, wie z.B. Vor- und Zuname, Geburtsdatum, Anschrift oder Bankkontodaten.

Bei den unten aufgeführten Diensten können Sie prüfen ob ihre Nutzerdaten in diesen
Sammlungen enthalten sind:

1. https://sec.hpi.de/ilc/search
2. https://haveibeenpwned.com

Sollten Sie betroffen sein, ändern Sie umgehend Ihre Zugangsdaten bei allen Diensten,
die identische Zugangsdaten verwenden.

Generell sollten Sie jeden Dienst mit einem eigenen Passwort benutzen, um den Scha-
den durch die Kompromittierung eines Dienstes so gering wie möglich halten zu kön-
nen.

Mit freundlichen Grüßen,


